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　　　　　　　　　　　　　　　　　　　　Abs寸ract

　　Thanks　to　the　deve1opment　of　commun1cat1on　techno1ogy　and1nexpens1ve　Intemet　comect1ons，the

number　of　users　of　Intemet　has　been　mcreasmg　exponent1a11y　The　Intemet1s　now　an　md1spensab1e　and

e1ementarytoo1for　manypeop1e　A1ot　ofcommerc1a1andnon－commerc1a1usefu1serv1ces　can　be　found　out

there　However，1t　shou1d　be　not1ced　that　the　Intemet1s　mherent1y　msecure　Actua11y，the　number　of1nc1－

dentontheIntemethas　been　a1somcreas1ng　To　wamthensks　ofusmgtheIntemet，t㎞spaperreports　some

1nc1dent　happened　at　a1ower　s1te　ofSh1mane　Un1vers1ty，s　mformat1onnetwork　Some1esson　can　be1eamed

from　the1nc1dent　The　opm1on　on　network　system　admm1strat1on1s　aIso　prov1ded

　　　　　　　　　　　　　　　　　　概　　　　　要

　不ヅトワークの整備が進み，イソター不ソト上で，電子メールのような必要不可欠たサーヒスが展開

され，その利用者が爆発的に増加している．一方，イソターネット利用者の増加に伴い，イソターネッ

トを悪用したシステムヘの不正アクセス・不正利用も増加している．本稿では，ネットワークシステム

の危険性を喚起するため，著者が遭遇した不ソトワークソステムヘの不正アクセス　不正利用のいくつ

かの事例を紹介する．また，その経験から得られた教訓を述べるとともに，ネットワークシステム管理

経験老として，ネヅトワークシステム管理に関する意見を述べる．

1．はじめに

　不ヅトワークの整備が進み，イソターネヅト上でさまさまなサーヒスが展開され，その利

用者が爆発的に増加している　大学においても，電子メールは必要不可欠のソールとなり，

多くの大学が，Wor1d　WideWeb（以下Web）サーバを運用し，大学案内，講義案内，授

業内容，受験清報，研究成果，教育成果なとを公開している　また，学内イソトラネヅトを
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構築することにより，事務を効率的に行っている例もある．

　一方，イソターネット利用者の増加に伴い，イソターネットを悪用したツステムヘの不正

アクセス　不正利用も増加している［1］イソターネヅトに接続した全てのノステムは，ン

ステムに不正アクセスし不正利用を試みる者（以下クラッカー）に狙われ，攻撃される危険

性を伴う．攻撃が成功すると，情報の漏曳やシステムの破壊などの直接的被害を被る．ま

た，クラッカーは，攻撃に成功したシステムを犯罪に使用したり，そのツステムを踏台に他

のシステムヘの攻撃を行う．システムが他者へ被害を与えた場合，システムをイソターネッ

トに接続した者が加害者となり，その責任を問われる可能性がある．

　目本の官公庁や大学の多くはセキュリティ意識が乏しく，クラッカーの格好の攻撃の対象

になっていると言われている　実際，多くの官公庁のノステムが不正アクセス　不正利用さ

れ，その被害が報告されている．システムの危険性が喚起されていたにもかかわらず，この

ような事件が発生するのは，ツステムの運用者が，危険性を認識せず，十分なセキュリティ

対策を施さないまま，システムを運用していたからだと思われる．

　セキュリティ対策は，セキュリティ対策の必要性を認識することから始まる．イソターネ

ットに接続されているシステムが危険に晒されていることを，その利用者は，自覚しなげれ

ぼたらない．著者は，島根大学情報ネットワークに接続している下位サイトのネットワーク

ツステムの管理を行っていた．本稿では，ネットワークシステムの危険性を喚起するため，

著者が遭遇した不ヅトワークノステムヘの不正アクセス　不正利用のいくつかの事例を紹介

する．また，その経験から得られた教訓を述べるとともに，ネットワークシステム管理経験

者として，ネットワークシステム管理に関する意見を述べる．本稿により，少しでも多くの

人が，イソターネヅトの脅威を自覚し，セキュリティ対策およびネットワークシステム管理

の重要性について認識していただげれは，幸いである

　なお，本稿では，著者が実際に関与した問題のみを述へる　また，著者は，教官業務の一

環として，不ヅトワーク：■ステム管理を担当していただけであり，不ヅトワーク1ンステムの

セキュリティ対策の専門家ではない　問題事例およぴ具体的な1セキュリティ対策について

は，ネットワーク上の資料あるいは文献を参照されたい．

　　　　　　　　　　　　　　　2．インターネットの脅威

本稿では，システムを，あるハードウエアとそのハードウエア上で稼働するソフトウエア

の複合体と定義L，ネットワークシステムを，ネットワークとそのネットワークに接続した

システムの集合体とする．

本早では，まず，イソター不ヅトにおける不ヅトワークサーヒスの仕組みと，イソター不

ツトを悪用しようとするクラッカーについて簡単に述べる．そして，著者が実際に経験した

ネットワークシステムヘの不正アクセス・不正利用のいくつかを紹介する．

2．1　ネットワークサービスの仕組み［2コ

　イソターネットは，複数のネヅトワークを相互接続し，ネットワークに属するシステム間
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において透過的なアクセスが可能なネットワークの集合体である．

　イソターネットにシステム（あるいはマシソ）を接続するとき，そのシステムのための

IPアドレスが必要となる．IPアドレスは，イソターネット上で一意であり，IPアドレスか

らイソター不ヅト上の1ノステムを特定することができる　（ただし，プライベートLANは

除く．）

　イソターネット上のネットワークサービスの多くは，クライアソト／サーバ型で実現され

ている．サービスを提供するプログラム（あるいはマシソ）をサーバ（サーバマシソ），サー

ビスを受けるプログラム（あるいはマシソ）をクライアソト（クライアソトマシソ）という．

以下，あるマシソ上で稼働するサーピスプログラムをサーバ，サーバが稼働しているマシソ

をサーハマノソと定義する

　サーバの提供するネットワークサービスは，ポート番号と呼ぱれる数値により分類されて

いる．例えぱ，電子メーノレサーバのためのポート番号は25であり，Webサーバのための

ポート番号は（通常）80である．クライアソトはIPアドレスとポート番号を指定しサーバ

ヘ接続要求を行い，サーハはクライアソトからの接続要求に応．じてサーヒスを開始する

2．2　クラッカー

　イソターネヅトは，透過的にアクセス可能であり，サーバヘは，IPアドレスとポート番

号を指定することでアクセスすることができる　これは，不正を企むクラヅカーにとって

も，同様である．

　クラヅカーは，サーハヘアクセスし，その設定不備やセキュリティホールを攻撃し，サー

バが稼働しているシステムヘ被害を及ぽす．使用しているツステムに被害が限定できるとき

は，その被害を自已責任として済ますことができるかもしれない．しかし，攻撃が成功し，

そのシステムを拠点にイソターネット上の他のシステムヘの不正アクセス・不正利用が行わ

れた場合，不正アクセス　不正利用の発信元は，拠点とされたツステムとなる可能性があ

る．そして，他のシステムヘ被害を与えてしまった場合，不正アクセス・不正利用の発信元

となっているシステムをイソターネヅトに接続した者が，その責任を間われる可能性があ

る．

　セキュリティの低いシステムを攻撃し，そのツステムの制御を奪うことができた場合，そ

のシステムから，よりセキュリティの高いシステムヘの攻撃が可能である．よって，イソ

ターネットの末端にあるシステムや，重要な役割を担っていないシステムは狙われないと考

えることはできない　また，プリソタサーハのように，一見重要でないと思われるサーハに

も注意が必要である．プリソタサーバを攻撃することで，プリソタサーバを運用しているシ

ステムの制御を奪えることがある．さらに，サーバを意図的に運用していないシステムであ

っても，安全とは言えない　UNIX系のツステムのように，テフォルトでさまさまなサーハ

が動作してしまうシステムも存在するし［3］［4コ，何者かがサーバをイソストールしている

場合もある．
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2．3　メールサーバヘの攻撃

　不特定多数に送る勧誘電子メールなどをスパムメーノレと呼ぶ．スパムメーノレは，受信者に

とって不必要で迷惑な電子メールであり，スパムメールを送信することは，モラノレに反する

行為とされている．しかし，イソターネヅトの商用利用の拡大に伴い，広告等のスパムメー

ノレは増加している．

　ある配送元からスパムメーノレが送られた場合，その配送元には，このようなスパムメーノレ

を送らないで欲しいという抗議の電子メールや，宛先不備のため戻ってきた電子メールが大

量に届く．抗議の電子メールを受けとった配送元の管理者は，スパムメールを送った老のア

ヵウソトを取り消すなど，何らかの策を講じるであろう．そこで，スパムメーノレを送ろうと

する者（スパマー）は，電子メールを自由に送信できる環境を手に入れようとする．

　配送元から配送先への電子メールの配送は，複数のメーノレサーハと呼はれる電子メーノレ配

送のためのプログラムによるバケツリレー式の中継により実現されている．電子メール中継

のアクセス制御を行っていない，あるいは十分なアクセス制御を行っていないメーノレサーバ

にアクセスすると，そのメーノレサーバを配送元とし，電子メーノレを送付することが可能であ

る．スパマーは，このようなメーノレサーバを探し，そこから大量のスバムメーノレを送付する
［5コ．

　著者らが管理していたメーノレサーバでも，1998年7月および1999年2月にスパムメーノレ

の配送元となり，イソターネットのユーザに被害を与えてしまった．一度目のスパムメール

送信は，電子メーノレ中継のアクセス制御を行っていないことが原因であった　そこで，サー

バプログラムをヴァージョソアップし，アクセス制御を行うよう設定し対処した．二度目の

スパムメーノレ送信は，電子メール配送のノレーノレに違反する細工を加えることで，前回講じた

アクセス制御を無力化するものであったが，アクセス制御を強化することで対応可能であっ

た．

　イソターネット上には，スパムメールの配送元となったメールサーバのデータベース［6］

［7］があり，データベースに登録されているメーノレサーバからの電子メールの中継および受

信を拒否するメーノレサーバを構築することが可能となっている．

　著者らが管理していたメールサーバの二度目のスバムメーノレ送信に対しても，データベー

スを管理している組織のひとつのORBS（Open　Re1ay　Beha▽10ur－lmod1icat1on　System）［6コ

から，つぎの内容の電子メールが届いた．「あなたのサイトのメールサーバよりスバムメー

ノレが送信されているようです．あなたのサイトのメールサーバをデータベースに登録しまし

た．あなたのサイトのメーノレサーバが，ORBSの不正中継チェックにパスすれば，データ

ベースから登録を削除します．」

2．4Webサーバヘの攻撃
　一般に，多くの機能を提供するWebサーバのようなサーバは，クラッカーにとっても都

合の良い機能が装備されているため，攻撃の対象になりやすい［8］．

Webサーバにおいて，その設定以外，特に注意しなげれぼならないのは，アクセスカウ

ソタ，掲示版，アソケート調査などのサービスを提供するために利用されているCGI1と
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SSI2である．CGIプログラムは，比較的簡単に作成することができる．また，イソターネ

ット上から，さまざまなCGIプログラムを入手し利用することができる．しかし，セキュ

リティ上の欠陥があるCGIプログラムが，Webサーバで実行可能であると，悪意ある者に

ノステムを不正利用される可能性がある

　よく知られたセキュリティ上の欠点があるCGIプログラムにphf（version1）がある

［8］．Phfが実行可能であると，Webクライァソトにシステムのユーザのパスワードを取得

される可能性がある　　般に，Per1なとの汎用言語によるCGIプロクラムは，セキュリテ

ィ上の危険性が高いと言われている［9コ［10コ．

著者らが管理していたWebサーハは，サーチェソソソに登録されないよう設定をしてお

り，比較的アクセス数の少ないWebサーバだと言える．しかし，このようなWebサーバ

に対しても，1999年1年間に，数回のphfによるバスワード搾取の試みがなされている．

2．5　ポートスキャン

　システムのポートにアクセスし，そのシステムでどのようなサーバが動作しているのか調

べることをポートスキャソと呼ぶ．また，ポートスキャソのためのプログラムをポートスキ

ャナーと呼ぶ．

　ポートスキャナーには，管理者が気付かず動作させているサーバや，既知のバグのある

サーバの動作など，システムの弱点を検出するセキュリティ対策用のもの（例えぼ，［11］，

［12コ，［13コ）と，悪意ある攻撃まで行うクラック用のものがある．ただし，セキュリティ

ソーノレとして開発されたポートスキャナーでも，クラックに使用できる　また，セキュリテ

ィツールといえども，システムをダウソさせる可能性があるので，十分注意して使用しなけ

れぼならない．

　ポートスキャナーは，イソターネット上から入手できる．また，ポートスキャナーを用い

ると，初心者であっても容易にポートスキャソできる．技術力のない者であっても攻撃者に

なりえることから，ポートスキャナーによるものと思われる不正アクセスも多発している

［14コ．オペレーティソグシステムがUNIX系の場合，システムの利用者の情報を得ること

ができるi㎎er，ポートヘのアクセスに使用されるte1net，ファイノレ転送のためのftpなと

によるアクセスは，デフォノレトの設定では十分にログに残されない場合が多い．著者らのサ

イトでは，電子メール中継問題発生後，セキュリティを高めるため，ポートヘのアクセス制

御を行い，できるだげ多くのログを取るシステムヘ変更した［4］．

　ログによると，2台のサーバマシソにおいて，1999年1年間に，約100回の不正アクセス

があった　そのほとんとは，ミスや悪戯によるものと思われるが，明らかに不正利用を試み

るためと思われるものもあった．

1CommonGatewayInterface　Webサーハがハヅクェソトプロクラムとの問で情報の送受信に用いい

　るイソターフェース．クライアソトのアクセスにより，動的に作成されるぺ一ジに利用される．

2Sewer－Sエde　Inc1udes　CGIはトキュメソトそのものが動的へ一ソであるのに対し，SSIはトキュメ

　ソトの一部が動的である．
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2．6　パスワード漏曳

　ネットワーク上の通信は容易に盗聴できるため，安全でない方法で重要な情報を送信する

ことは危険である　例えば，不ソトワーク経由で暗号化通信方式を用いずパスワートを送信

する場合，パスワードはそのままネットワーク上に流れる．そして，ネットワーク上に流れ

るバスワードを盗聴することにより，パスワードを盗むことができる．

　パスワードが盗まれた場合，盗まれたパスワードの所有者だげにその被害が隈定されるわ

けではない　不正にパスワートを取得した者が，そのパスワートを用いて「正規に」ノステ

ムヘログイソし，システムの弱点を探し，システムを悪用する可能性がある．この場合，シ

ステムの他のユーザはおろか，イソターネット上の他のシステムヘ被害が及ぶ可能性があ

る．

盗聴の他に，パスワートを不正に入手するための古典的方法に，辞書を援用したパスワー

ドヘの総当たり攻撃がある．著者の属するサイトで，イソターネット上で入手できるパス

ワード破りプログラムで，全ユーザのパスワードを検査したところ，数パーセソトのパス

ワードを破ることができた．

　　　　　　　　　　　　　　　3．システムを守るために

　前章で紹介した事例より，以下に挙げる教訓を得ることができた．

　1．イソターネットに接続すると，どのサイトのどのシステムも狙われる．

　2．よく知られた弱点が狙われる．

　3．セキュリティ関連情報に注意する．

　4　ソフトウエアは，最新安定版を使用する

　5．運用するサーバと，そのサーバのクライアソトを明確にし，アクセス制御を行う．

　6．サーバのログをとり，ログを毎日検査する．

とれも，平凡でありふれた事であり，セキュリティ対策の基本である　しかし，正直なとこ

ろ，実際に被害を受けるまで，管理しているネットワークシステムが狙われるとは思わず，

基本的なセキュリテイ対策さえ行なっていなかった

　ネヅトワークセキュリティの専門家であっても，局度な技術を持つクラヅカーの攻撃を完

全に防げるわけではない．しかし，攻撃のほとんどは，よく知られたバグや設定の不備を突

くものであり，上記3，4，5，6を実行するだげで，不ヅトワークソステムの安全性はかなり

向上すると言える．

3．1不正アクセス

　平成8年通商産業省告示第362号［15］では，「不正アクセス」を，「ツステムを利用する者

が，その者に与えられた権限によって許された行為以外の行為をネットワークを介して意図

的に一行うこと」と定義している　また，平成11年8月6日可決　成皿し，同8月13日に公

布された，「不正アクセス行為の禁止等に関する法律」［16コでは，「不正アクセス行為」を

「アクセス制御機能を有する特定電子計算機等に電気通信回線を通じて他人の識別符号等を
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入力して作動させ，当該アクセス制御機能により制限されている特定利用をし得る状態にさ

せる行為」と定義している［17コ

　これらの定義に従えは，23節で紹介したスパムメーノレの第一のヶ一スは，モラノレに反す

る行為とは言えるが，スバマーは禁止されていない中継機能を利用しただげであり，スパ

マーの行為を「不正アクセス行為」と断言することはできない．しかし，第二のケースおよ

ぴ25節で述べたアクセスは，ルーノレ違反あるいは明示的に禁止されているアクセスである

ので，明らかに「不正アクセス行為」である　この例からわかるように，「不正アクセス行

為」を定義するためには，アクセスを許可するクライァソトと不許可にするクライァソト

を，ただ単に想定するだげではなく，設定において明示しておかなげればならない．

3．2全許可モデルと全禁止モデル

　ァクセスの許可・禁止の方針を，アクセスポリシーという．ネットワークシステムヘのア

クセスに限らず，あるサービスの利用の許可と不許可の方針を単純化すると，2つのモデル

に分げられる．ひとつは，全てを原則許可とし，不許可にするものを明示するモデノレ（全許

可モデノレ）であり，もう一方は，全てを原則禁止とし，許可するものを明示するモデル（全

禁止モデル）である．

　主に研究者が利用していた頃のイソター不ヅトでは，全許可が基本的な考え方であった

そのため，ほとんどのサーバのデフォノレトの設定は，誰でも自由に利用できる全許可モデル

であった　しかし，イソター不ヅトにおけるセキュリティ上の問題が増加するに伴い，現在

では，全禁止モデルが採用される場合が多い．例えぱ，古くから，また，現在でも広く使用

されている電子メール配送プロクラムsendma11［18コのテフォルト設定は，ヴァーソヨソ88

以前は全許可モデノレであったが，ヴァージョソ8．9以降は全禁止モデノレとなっている．全許

可モテルは利便性のための自由を重視し，全禁止モテルは安全性のための規制を重視してい

ると言えるかもしれない　そのため，イソター不ヅト利用の自由を重視したい人は，前者を

採用したい人が多いであろう．著者も，クライアソトのモラルヘの信頼を前提にした牧歌的

時代のイソターネットの考え方に，郷愁を覚える．しかし，セキュリティの観点からは，全

禁止モデルが明らかに優れている．なお，全許可モデルであっても，許可できないものは禁

止する点に注意していただきたい．前節で述べたように，何も禁止しないことは，誰でもア

クセスしてよいと宣言していることになる．従って，サーバプログラムのデフォルト設定

が，全許可モデルであっても，しかるべきアクセス制御を行わなけれぼならない．

3．3　ポリシーの明確化

　セキュリティ対策の基本は，ノレールを正式に表明すること（ポリシーの明確化）であると

言われている　つまり，守るへき資産とそのセキュリティ上の間題点を把握した上で，との

ようなサーヒスを，とのようなクライアソトヘ，とのように提供するのか，また，問題発生

を防ぐためにどのような体制で運用するのか，間題発生時にどのように対応するのか等を明

確にすることである．3．1節で述べたように，アクセスポリシーが明確でなけれぱ，システ

ムヘの不正アクセスおよぴツステムの不正利用の定義さえできない　（ポリソーの立案作成
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に関しては，例えば，RFC32196（サイトセキュリティハソドブヅク）が参考になる．

RFC2196の日本語訳は，情報処理振興事業協会のWebべ一ソ［19コ等より入手可能）

　サイトのネットワークシステムは，ネットワークの基本要素からなるネットワーク基本部

と，ネットワーク基本部に接続する複数のシステムから成り立つ．多くの場合，前者は，サ

イトの共有資源であるが，後者は，サイトの共有資源とは限らない．

　サイトの共有資源の運用管理のポリシー（サイトポリシー）は，サイトのしかるべき意思

決定機関で作成される．意思決定機関は，必要に応じて，運用管理作業を行う実務者を任命

し，共有資源を集中管理する　そして，共有資源である不ヅトワークノステムの管理の実務

作業を行う者を，ネットワークシステム管理者と呼ぶ．

　不ヅトワーク：■ステム管理者は，作成されたサイトポリノーに従い，共有資源の管理作業

を行う．ネットワークシステム管理者は，意思決定機関の依頼により，ポリシーの作成に関

与することはあっても，意思決定機関の委嘱なしに，ネットワークシステム管理者のみでサ

イトポリノーを作成することはない例えは，サイトの運用管理を外部業者に委託する場

合，業者は指示された運用管理以外のことは行わない（行えない）つまり，共有資源の運

用管理の責任者である意思決定機関自身が，セキュリティ上の間題点を把握し，しかるへき

サイトポリシーを作成しなけれぼならない．よって，意思決定機関が，ネットワークシステ

ムの安全性に対する決定的な役割を担っていると言える

　ネットワークシステム管理者に過大な期待を抱くべきではない．例えば，緊急時に意思決

定機関の承認なしに問題の対処を行えると規定されていなけれは，不ヅトワークノステム管

理者は，問題への対策手段を持っていたとしても，それを行使することはできない

　言うまでもないことであるが，サイトポリシーは実現可能でなけれぱならない．また，意

思決定機関は，サイトポリシーの実現のため，必要となる予算と人員を確保しなげれぼなら

ない．

　ネットワーク基本部に接続する非共有資源であるシステムの運用管理は，サイトに委託さ

れない限り，接続した本人あるいは組織が行うものである．例えぱ，島根大学情報ネット

ワークにおいて，島根大学情報ネットワークにシステムを接続した者が，島根大学情報ネッ

トワーク利用規則［21コと島根大学情報ネットワーク利用心得［22］を遵守していたとして

も，島根大学情報ネットワークの管理機関である島根大学情報処理セソターが，そのシステ

ムのセキュリティ対策を行うわげではない．

　運用管理をしない一般ユーザであっても，規定されているポリシーに従うだげでなく，シ

ステムを使用するに伴う危険性を把握した上で，システムを使用すべきであろう．ユーザの

セキュリティ対策については，RFC2504（ユーザーズセキュリティハソドブック）を一読

されることを薦める．（日本語訳は，［19］等より入手可能．）

3RequestForComments　IETF（IntemetEng1neere1ngTaskForceイソター不ヅト上で開発される

新しい技術の標準化を促進するため設立されたコソソーシアム．）が発表するドキュメソト．
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　　　　　　　　　　　　4．ネットワークシステム管理者の現実

　数年削であれば，不ヅトワークノステム管理者は，一度ノステムを設定すると，ほとんと

何もしなくても問題は発生しなかった　しかし，現在は，不正アクセス　不正利用等の間題

に対処しなげれぼならないため，ネットワークツステム管理は非常に困難な仕事になってい

る．

　不ソトワークツステム管理者は，不ヅトワーク1■ステム管理のため，不ヅトワークノステ

ムの仕組みや管理に関する基礎的知識（例えぱ，［2コ，［3］，［4］）を，獲得しておかなげれ

ぱならない　電子メール配送プロクラムsendma11の設定を行うため，500べ一シ以上もあ

るsendma11の解説本［20コを読まなげれはならない事もある　また，巧妙な不正アクセ刈こ

対応しようとすると，不ヅトワークノステムの構成技術の細部まで調べなけれはならないこ

ともある．

　ネヅトワークシステム管理者は，その業務内容をユーザに誤解されることにより，不必要

な時間を割かなければならたいことがある　例えば，ユーサによる要望や質間である　そも

そも，ネットワークシステム管理者は，個別のユーザの要望に応えることはできない．要望

があれば，サイトの意思決定機関に申し立てるべきである．また，ネットワークシステム管

理者は，規定されていない限り，個別のユーザからのシステムやアプリケーションプログラ

ムヘの質間に答える義務はない．

　ネットワークシステム管理者は，セキュリティ上の対策のため，あるサービスの停止や，

以前より不便なサービスヘの変更を提案することがある．また，ネットワークシステム管理

者は，ネットワークシステムに間題が発生しなけれぱ，ユーザにその存在を意識されること

はほとんどない．そのため，ネットワークシステム管理者は，ネットワークシステムに問題

が発生しないよう努力しているにもかかわらず，サービス停止あるいは変更による非難を受

けることはあっても，その仕事に対する正当な評価を期待することは困難である．

5．お　わ　り　に

　島根大学情報ネットワークに接続している下位サイトのネットワークシステム管理者とし

て経験した不正アクセス・不正利用の試みのいくつかを紹介するとともに，ネットワークシ

ステム管理経験者としての意見を述べた．

　紹介したサーハに対する不正アクセス　不正利用の以外にも，ノステムを使用不可能にす

る攻撃やコソピュータウイルスなと数多くの問題がある　また，直接の当事者でないので述

へなかったが，当サイト以外の島根大学情報不ヅトワークにおいても，深刻な問題が発生し

ている．島根大学情報ネットワークシステム全体として，セキュリティに関する情報の共有

化，ファイヤウォーノレ［23コの構築などのセキュリティ対策が必要であると思われる．
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